
TP - Sauvegarde

Topologie du réseau

Contexte du TP

En tant qu'administrateur SISR de la PME fictive TechSolutions, qui est spécialisée
dans le développement d'applications web, nous devrons mettre en place un NAS
et une sauvegarde automatique qui a lieu tous les jours à 2h00 du matin.

La société est composé de 3 équipes :
- Un département Développement qui doit pouvoir partager du code source et des
documents techniques ;
- Un département Marketing qui doit pouvoir partager des documents marketing et
clients ;
- Un département Comptabilité qui doit pouvoir accéder aux rapports financiers et
factures.

En outre, la direction souhaite sécuriser ses données avec un NAS centralisé qui
pourra être accessible aux différentes équipes et de pouvoir également mettre en
place une sauvegarde automatisée vers un disque externe ou un second serveur
pour éviter toute perte de donnée.

Partie 1 : Installation et configuration du NAS

Configuration de la VM sur Proxmox

La configuration de la VM est finalisé, il ne reste plus qu'à installer OpenMediaVault.

Installation de OpenMediaVault

Pour installer OpenMediaVault, rien de compliqué, c'est une installation classique comme on
pourrait installer un Debian par exemple.

Configuration de l'IP statique du NAS

Activation des services nécessaires

Voici qui conclut cette première partie de mise en service. ✅

Partie 2 : Gestion des utilisateurs et groupes

Création des utilisateurs

Voici l'arborescence des utilisateurs :

Utilisateurs Équipe

Alice Développement

Bob Développement

Claire Marketing

David Marketing

Emma Comptabilité

Fred Comptabilité

Création des groupes

Partie 3 : Création de dossiers partagés

Monter un disque dur

Créer des dossiers partagés

Affectation des droits utilisateurs sur leur dossier partagé

Utilisateurs Mot de 
passe

Groupe Permissions Dossier

Alice sio dev Lecture/
Écriture

DevShare

Bob sio dev Lecture/
Écriture

DevShare

Claire sio marketing Lecture/
Écriture

MarketingShare

David sio marketing Lecture/
Écriture

MarketingShare

Emma sio compta Lecture/
Écriture

FinanceShare

Fred sio compta Lecture/
Écriture

FinanceShare

Autres Pas d'accès DevShare, MarketingShare, 
FinanceShare

Test d'accès et des privilèges

Sur un client Windows

Sur un client Ubuntu

Partie 4 : Mise en place d'une sauvegarde automatisée

Créer un script bash sur le NAS (Méthode disque dur externe)

Créer un script bash sur le NAS (Méthode SSH sur serveur
distant)

Pensez à bien créer les répertoires sur votre serveur distant sinon cela vous renverra vers
une erreur puisqu'il ne trouvera pas les chemins lors du lancement du script.

Rendre le script exécutable

Pour rendre exécutable un script, rien de plus simple, il suffit de donner les droits de
permission sur le fichier script.

Programmer le script avec cron

Test du script

Méthode disque dur externe

Ceci conclut la partie sauvegarde automatisée pour un second disque dur externe. ✅

Méthode SSH sur serveur distant

Dans la partie OS

Insérez votre ISO de OpenMediaVault et laissez le reste par défaut.

Dans la partie Disks

Rajoutez un second disque dur qui servira à stocker les dossiers des différentes
équipes.

Cliquez sur "Add" et affectez le nombre d'espace que vous souhaitez alloué sur votre
disque dur secondaire.

Dans la partie CPU

Choisissez 4 coeurs et le type host, ce sera amplement suffisant pour les besoins de
ce TP.

Dépendamment de votre utilisation vous pourriez avoir le besoin de mettre plus de
coeurs.

Le type host propose de meilleurs performances.

Dans la partie Memory

Nous allouerons 4Go de RAM, ce qui sera amplement suffisant pour ce TP.

Néanmoins, si vous comptez utiliser plusieurs services (plugins OMV, monitoring), il est
recommandé de partir sur 6-8Go de RAM au minimum.

Dans la partie Network

Sélectionnez votre interface WAN.

Nom du DNS

Le nom de la machine nous servira à nous connecter à notre serveur sans le besoin de
connaître l'IP statique : jt-omv.

Adressage IP statique

Allez dans "nano /etc/network/interfaces" et affectez une IP.

Se connecter à OMV

Rentrez l'adresse IP statique que vous avez configuré plus tôt ou bien rentrez
directement votre adresse DNS (le nom de votre machine suivi de .local).

Par défaut, les identifiants de connexion sur OMV sont "admin" pour l'identifiant et
"openmediavault" pour le mot de passe.

Changer son mot de passe

Il est grandement recommandé de changer le mot de passe par défaut puisque celui-ci
peut représenter une énorme faille de sécurité.
Cliquez sur l'icône s'apparentant à une personne et cliquez sur "Modifier le mot de
passe".

Activation des services (NFS, SMB/CIFS et SSH)

Dans la page "Services", nous irons activer un à un chacun des services suivants :
NFS, SMB/CIFS et le SSH.

Dans le menu Utilisateurs

Cliquez sur l'icône de + pour ajouter un utilisateur

Nous suivrons le cahier des charges, c'est-à-dire, de créer les utilisateurs pour les
équipes développement, marketing et comptabilité.
Le champs Nom servira d'identifiant pour se connecter aux partages et on affecte un
mot de passe, c'est tout pour cette partie.

On créé les autres utilisateurs restants et on peut passer à la création des groupes.

Dans le menu Utilisateurs, sous-menu Groupes

Comme pour la partie Utilisateur, cliquez sur l'icône de + et Créer.

Nous allons créer les groupes suivants : dev, compta et marketing.

Création du groupe dev avec les utilisateurs Bob et Alice

Nommez votre groupe et affectez les utilisateurs correspondants.

Les 3 groupes sont créés ainsi que l'affectation des utilisateurs

Contexte

Pour pouvoir créer des dossiers partagés, il est nécessaire dans un premier temps
d'aller monter un disque dur.
Nous utiliserons le second disque dur que nous avons ajouté au début dans la
configuration de la VM et qui simule un disque dur externe.

Dans le menu Stockage, sous-menu Systèmes de fichiers

Comme pour les utilisateurs et groupes, cliquez sur l'icône de + pour ajouter

On choisit le système de fichier "EXT4" qui est un standard utilisé sur la majorité des
distributions Linux, notamment sur Debian, Ubuntu, CentOS, Fedora, etc.

Il tient sa popularité de par le fait qu'il utilise un journal pour enregistrer les
métadonnées avant de les appliquer sur le disque, ce qui permet de retrouver un état
cohérent après un crash.

L'EXT4 convient aux serveurs classiques, stations de travail, conteneurs, volumes de
données sans besoin de snapshots ou réplication.

Montage du disque dur externe

Pour cette étape, il suffit de sélectionner votre périphérique (ici mon second disque dur)
et cliquez sur Enregistrer.

Une fenêtre de création va s'afficher, attendez que celui-ci se termine et quittez la
fenêtre.

Une nouvelle page va s'ouvrir, dans celle-ci, on sélectionne le périphérique monté et
choisissez le seuil d'avertissement en fonction de vos besoins.

Application de la configuration

Enfin, on applique la configuration et on peut passer à la création des dossiers
partagés.

Dans le menu "Stockage", Dossiers partagés :

Comme pour le montage d'un disque, cliquez sur le symbole du +, et nous pouvons
désormais créer les dossiers qui seront sur notre second disque dur.

Création des dossiers partagés

Droits de permissions

Pour accorder des droits de permissions, allez dans Dossier partagés, cliquez sur l'un
des dossiers puis sur Liste des droits avancés et on affecte en fonction du cahier des
charges et on répète pour les deux autres dossiers restants.

Pour les différents groupes

Connexion aux lecteurs réseaux

On teste l'accès au répertoire DevShare avec l'utilisateur Alice.

Alice peut accéder à son répertoire

Néanmoins, on ne peut pas mapper plusieurs lecteurs réseaux sur Windows

Déconnectez le lecteur réseau

Pour accéder à un autre lecteur sur Windows, il n'y a pas d'autres alternatives que de
le déconnecter comme nous pouvons le constater sur les images.

La différence entre Linux et Windows

Contrairement à Windows, sur une distribution Linux comme Ubuntu, il est totalement
possible de connecter les 3 lecteurs réseaux et d'également exiger l'authentification à
chaque connexion.

Pourquoi créer une sauvegarde automatisée ?

L'intérêt d'une sauvegarde automatisée est d'automatiser la tâche à un créneau
horaire définit afin de ne pas devoir le faire manuellement.
Ainsi, cela permet d'éviter les oublis et d'assurer une continuité des services dans le
cas où un rançongiciel infecterait les équipements de l'infrastructure réseau ou d'une
compromission suite à une mauvaise manipulation par exemple.

Créer le script bash

root@jt-omv: ~# nano /root/backup.sh

Dans le fichier backup.sh

La commande pour sauvegarder d'un répertoire vers un autre (ici le second disque dur)
est sous la forme suivante : rsync -av --delete [CHEMIN_SOURCE]
[CHEMIN_DESTINATION]

Tout d'abord, rsync est un programme utilisé pour synchroniser deux dossiers. Il copie
uniquement les fichiers nouveaux ou qui ont été modifiés, ce qui n'est pas pareil qu'une
copie complète. Il conserve également les droits, propriétaires, les dates de
modification, et plus encore. En sommes, c'est l'outil idéal pour la sauvegarde
incrémentale.

-a = archive mode, active plusieurs options en même temps (conserver les droits, liens
symboliques, dates...)
-v = verbose, affiche le détail des fichiers copiés.

Pour connaître votre chemin, vous pouvez le voir sur votre NAS en allant dans les
dossiers partagés, prêtez attention à la colonne "Chemin absolu" et copiez là en
fonction de vos dossiers.

Création du dossier backup sur le disque dur externe

Puis, créez les dossiers backup sous la forme suivante :
/mnt/backup/{NOM_DU_RÉPERTOIRE}

root@jt-omv:~# mkdir -p /mnt/backup/devshare 
/mnt/backup/marketingshare /mnt/backup/financeshare

Générer une clé RSA (Depuis machine OMV)

root@jt-omv:~# ssh-keygen -t rsa

Copier la clé privée du serveur OMV vers le serveur distant

root@jt-omv:~# ssh-copy-id root@192.168.20.114 (Adresse IP du serveur 
distant)

Script bash pour envoyer en SSH la sauvegarde sur le serveur distant

À la différence du script pour le disque dur externe, avant le chemin en question, il est
nécessaire d'ajouter une connexion SSH sous la forme suivante :
identifiant@adresse-ip:/chemin-de-la-backup.

Commande d'exécution de script

root@jt-omv: ~# chmod +x /root/backup.sh

Décomposition de la commande

Chmod signifie CHange MODe et permet de modifier les permissions (droits d'accès)
d'un fichier ou d'un dossier sous Linux.
+ ajoute une permission et x offre la permission d'exécution.
Donc, cette commande sert à ajouter le droit d'exécuter sur le répertoire affecté.

Configuration de l'éditeur de texte pour cron

root@jt-omv:~# crontab -e
no crontab for root - using an empty one

Select an editor. To change later, run 'select-editor'.

1. /bin/nano <---- easiest

2. /usr/bin/vim.tiny

Choose 1-2 [1]: 1

Dans le fichier crontab, rajoutez cette ligne :

0 2 *** /root/backup.sh

Explication de la commande

Dans l'ordre croissant :

0 fait référence aux minutes
2 aux heures
Le premier * représente tous les jours du mois, le second tous les mois et le
troisième tous les jours de la semaine.

Contexte

Nous voici dans la dernière partie de ce TP.
Nous ferons deux méthodes : la première qui est une sauvegarde sur disque dur
externe simulé virtuellement avec Proxmox et la seconde en accès SSH sur un
serveur distant.

Lancer le script de sauvegarde

root@jt-omv:~#/root/backup.sh

Résultat de la commande

On supprime un fichier pour tester la restauration

Transférer la sauvegarde vers le répertoire (depuis machine OMV)

root@jt-omv:*# rsync -av /mnt/backup/devshare /srv/dev-disk-by-uuid-
34769f3d-a92f-4cbb-91a4-b3fcf7ff4e53/DevShare/

Vérification du transfert sur la machine cliente

On retourne maintenant sur la machine cliente, et nous pouvons constater qu'un
dossier nommé "devshare" vient d'apparaître, cliquons dessus.

Lancer le script de sauvegarde

root@jt-omv:~#/root/backup.sh

Lancement du script de sauvegarde

Supprimer un dossier dans le lecteur MarketingShare

Commande pour transférer la sauvegarde du serveur distant vers OMV

root@srv-omv-externe:~# rsync -av -e "ssh -p 22" 
/mnt/backup/marketingshare/ root@192.168.20.137:/srv/dev-disk-by-uuid-
34769f3d-a92f-4cbb-91a4-b3fcf7ff4e53/MarketingShare

Résultat du transfert par SSH

Comme nous pouvons le remarquer, le dossier est de retour. Donc, le transfert par SSH
est aussi opérationnel. ✅

Conclusion

Nous avons pu mettre en place un NAS avec l'aide de l'outil OpenMediaVault, de
créer des utilisateurs et groupes, de créer des lecteurs réseaux pour les 3 équipes
avec leur droit attitré.

Afin d'assurer la continuité, la disponibilité des services et la sécurité des données,
nous avons également mis en place une sauvegarde automatisée programmé tous
les jours à 2h00 du matin.

Tous ces services sont opérationnels et permettent d'avoir une idée de départ de
l'intérêt d'un NAS. Pour aller plus loin, il est possible d'y installer des plugins et de
diversifier l'usage de son NAS (avec un service de streaming personnel comme
JellyFin par exemple)
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